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Xypaaneyi

Mpaosonnuiin mexnonoeu (IT) bonon yin axcunnacaanst mexronocutin (OT) cucmemyyouiin H22091
Hb X02cudic Oyl YICYYObIH OHY uyXal 020 Oymys0 ypbo oMHO baiieaayil Kubep aroyieyi 6ationbiH
copunmyyovie outi 60n200c 6atina. DHIXYY CYOaneaamsvl XypIasHO IPUUM XYY, YCAH XAH2AMOIC,
m3269p, Xapuayaa xoi600, XyHO XOH2OH Yun0edpian 33pae caroapvin IT/OT naeonzac yycac oy
am3ae bationvie wunscundic, Moneon Yacein ony uyxan 030 6 ymyuiin OHeo2ulin Oauoai0 WUHNCUL2ID
xuticon 6oano. Mon H3paunutin kubep aioyieyil 6aioIvln mo2mony0o02e Xapbyyyican 3a26ap 601201
auiuenaic, Yic OpHol KUbep CoOPoH mac8IPadX 4adasxvie CAUNCPYVIAX AP2d XIMAHCIIE CAHA O0N20XbIe
30pus.

Cyoaneaanvt yp oynessc y36a1 Moneon Yic o6yii kubep aioyi, 3aHaixutiiiggc oHy 4yxai 030 0ymys?
Xameaanaxvln myno usxic OypIH YHOICHUL cmpamezu OON0BCPYVILAX, MIPSIUCIH ANHCUTLIAX XYUHULL
XO2oHCUTLO XOPOH2O OPYYILALIN XULX, MOPULH OOJIOH XYGUUH X3GULTULIH HAUOEAPMAl MYyHWIIULE OUll
boneox waaponrazamaii Oaina.

Tyaxyyp ye: IT/OT nseoon, kubep aroyneyi bauoan, SCADA, ICS

Opuua

OHI 4yxan MOIAPIUIMHH cucTeM OOJOH 34 OYyTdL Hb YJIC OpPHYYIBIH JIUIH
3acar, YHITYWITI9HUM TacpaiTryid Oall[uiblr XaHrax YHACOH Tyaryyp tom. [T OGomnon
OT cHuCTeMYYIMMH HAIII CYYIMMH SKMIIYYIRA SPUMMIKCIHIIP TOPUHH YHITUMITI3,
YIIABAPIDI, SpUUM XYY, TIIBIP 39p3T cajbapblH Yp alIur HAMAIAYXK Oaiiraa 4 xkubep
XaJlJuiarajl epTex MaraJuall ©CexK, TOM X3MKIOHHN JOTOJIO0J YYCIX dPCIT HIMITACIP
OaiiHa.

Mouron Yic Hb ©preH yyJaaM HyTartai, XYH aM I1eeBTep, 3X Ta3paap Xyp3JIdIACoH
OHIIJIOTTOM YYHp OHIT UyXaJs 3.1 OYTIdD XaMraajaxaj OJIOH COPWITTON Tyarapaar. DIuitH
3aCTUIH AMWAIPHX, SKCHOPTHIH 90 opuuM XyBUHUT OYypAYYIIAT Yyn yypXaH, spuuM Xyd,
xXapuimmaa Xox000, TIIBIP 33p3r cal0aphlH XapWIIaH XaMaapajd Mail HIrT Omidd. Ax
YIIIBIPUIH XSHAITHIH CUCTEMYY/ CYJDKIIHUN XOJIO0ITOOP YiIaM XYPTIIMKTIN OOJIOXBIH
X3PA3p XAJJIATBIH TaJapryy 3pc HAIMAIIMK, 6MHE Hb 36BxeH |T opunua widpaar Oaiican
KHOep aroyl, 3aHal]l OpTOX IPCIPIUIT Ouil 6onrox OaiiHa.
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Hor. IT/OT warnimiin kuéep aoyaryi 0aiJabIH 0iarosr

IT/OT ®drmdA TOHAT HBH Orer[uuir OOJIOBCpyyJaX, yIupHaaxall 30pHyJaracaH
MDO/IPAIUTMIHH TEXHOJOTHHH CHCTEMHUT OHET TOXeepeMXK, TYYHHU YHII SBIBIT XSHaX,
yaupaax YW aXuiularaaHbl TEXHOJOTHYATAH HATTIIXMUT X37H. TYYXoH XOrKIMHT aBd
Y3BOIT YHIABIpmauiiH xsHanT mamauuidH SCADA cuctemyyn, Tapxcan XsHanThIH
Cucremyya DCS (Distributed Control Systems), PLC (Programmable Logic Controllers)
33par Tyradmar OT cucteM HB CYDKIIHIIC TycraapiaraMman, “air gapping” Oaimmaap
OUTYYMKIIDITON aXKHUJIaH 00PCINIH afoyIryil OaiIIbIr XaHrax upiKad'.

AX YHIABIPKWITHIH IIMHD 3pUHI YT aXWUIaraaHbl Yp alllHMT HAIMATIYYIDX,
AJICHIH 3aifH XSIHAJITBIH YaJIBAPBIT cailkpyyax, 3acBap YHIUMITIAT ypbIUWIaH Taamariax
IPIAT XIPITIPD HAIMITIPXUUH XIPIIP K YHIABIPHUHH CHUCTEMYYAHHT CYIDKI? OOJIOH
WHTEPHATA]] XOJIOO0X MIaapjajara TyJrapcan. DHIXYY HII/IAJI Hb OOJUT MAruiiH ereriniiH
IIMHKUITD? XUUX, IIHWIBAP TaprajThil CaibKpyyiax, YHJI aXWUlaraaHbl 3apAjibir
OyypyyJax amur TYChIl erjer. YYHTIH 33paripH XsA3raapiaiThlH apra XdMKIIHUH
YalaMXHIAT OyypyyJiaH aroyiryil OaiiuibiH 1ap Xypa3sr OyI3rpyyJik 3X3JICoH.

Xanmmara yHUmIaaraug OOTUT TOXOOPOMKTIH MIyyll Xapwilax 3pX OJDK aBcHaap
PLC/RTU mporpaMMBbIl €6ep4lioX, HACOC XaBXJlara raX MAT 3] aHru] Oypyy KOMaHZ
erex, ererUIMH TOI'TMOJI XAMXK33 Oyry “setpoint”-yyabIl €epusiexX, OCIbIH JOXUOJION
XaMTraaJlaiThll WIBXTYIDKYYJIdX, XyypaMu M3J33J1 YPCrax 33pIradp HHKEHEPHUMH
XapaaHa epTONTYH XOpTOW YN aXuiuiaraa sByyJax OoJicOH. MHTICHI3p ererymiiH
aloyNTYH Oaifiaac rajHa OMET TOXOOPOMKHITH 3BIIPIJ TOMTIII, caaraj ydupax, Oadraib
OpYHBI TaMIIUT, XYHUH amMb Hac, dPYYJ MIHID MIyyA 3aHAIXUIINX 33p3r ceper yp
JaraBpbil’ OpOH 3aiiHaac yJ XamaapaH ydpyyJax OOJOMKTOH OOMk33. DHD TepiuiiH
XaJlJuiaraji Xapmy apra XaM>K33 aBax, HOXeH CIpIanX Yl akujularaa Hb Liar Xyraiaa, Heell
Malll UX33p HraapJiar oaiHa.

Xo0ép. MoHroJ YJICBIH OHIY 4yXaJ 194 OyTHHITH
OHOOTHIiH 0aiiaJj, 0JIOH YJICBIH Keiic

Apuum xyunuii candapm: MoHTon YICBHIH dpunM Xy4dHuH g7 Oy He [T/OT
HAIUIMHAT XypJaurail H3BTpYYJDK Oaifraa rom. YICBIH LaxuiraaH CY/DK33 Hb JOTOOIBIH
X3PATIPAT XaHraxaac rajHa TOMOOXOH Yyl YypXaWH Y aXusularaar sByyjax TYyIryyp
0ok Oarina. HyypcHmMii 1axmiraaH CTaHIl, cajixy OOJIOH HAPHBI NAXHWITaaH CTAHIL 339P3r
COPTIILIX IPUUM XYUHUHN YIUIIBIPUNT TOPUITH OMUNT DPUUM XYIHHNA 30XHUITYyIaX XOPOOo
xstHamar. CanbapsiH cymk3dHni yaupminarax SCADA cuctem, yxaamar Tooiayyp OOJOH
ABTOMAT XSHAJITBIH CHCTEM allUTIarjar.

Honxuiin Toma Toorornox Oy TOMTOWH 33C-alTHRI yypXail Hb Yl aKuiiiaraanaaa
IT 6omon OT OypaMAIXYYH XACTYYIUHT HATTTACOH aBTOMATKYYJIAITHIH OOJOBCPOHTYH
CHCTEMYYIUHT armriaaar. TaBaH TOJArOWH HYYPCHUE Op/1 Hb Oy TIax, aHTHIIax, TI9BIPIX,

! Shankar Shastry “Taxonomy of cyber attacks on SCADA systems”, October 2011 - https://www.researchgate.net/publi-
cation/254049910_Taxonomy of cyber attacks on SCADA_systems
2 Oyu Tolgoi ”Q3 2025 Performance results”, Nov 2025 - ot.mn/en/news/q3-2025-performance-result
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auuX 39p3T JOIMCTUKUMH YT a)XHJUlaraaHziaa aBTOMaTKyyJIaldThII HIBTPYYJICIH, LAalul
05100PII0NT, OOJIOBCPYYIANTHIH Y€ LIaTaH/ 4 MIMJDKHIT XUIX O0TOMKTOMN. DArasp cuctem
YT QKUIIaraasbl Yp aliT M caiibKpyyiaar 4 Kuoep 3aHaIX U1 ©pTOX 0JI0H TOOHBI SM33T
IPTUAT Ouid OoJiroor. XalljylarklH ralapryy Hb HHTEPHIT CYJDKIIH]] X0JI00TICOH OyXuit
J TOPIUHH YAUPIJIATBIH CHCTEM, aJICBIH 3alH XaHJAJITHIH OOJOMXK OOJIOH XOHJIOHTHIH
XY4MH 3YHIMIH HeneeHI eprexkuH Taniar. OJOoH yical 3puuM XYUHHMH 131 OYTaL pYY
YUTJIICOH ransomware Oyroy Oapbliaanax TOpPIHHWH XaiamareiH Too 2024 oHbl Oaiiimaap
OMHOX JKUITIH Xapbiryyiaaxa 80 XyBuap HOMITACOH". YYHHUI MANTraaHbIl )pUUM XYIHHUI
J3]1 OYTIR/ Tycraiyical Kuoep aroyiaryi OaiJuibIH WK OypaIH cTaHgapT OalXryi, TYYHUIDH
ynamxaant “patch-and-update” apra Gapui Hb YHJI aKuJUlaraaHbl TacpPaITIyH OauIbIr
XaHraxaJi TOAUHIeH TOXUPOMKIYH Oaliraarail Xo0oH Taitnbapiax OaiHa.

Ye xanzamone, apuymeax mamyypzoein cucmemo: MoHron YiChIH XYH aMblH TaBb
OpYMM XYyBb Hb ¥ 1aaHOaaTap XOTO/] CYyyphIIiar 0a XOTXKUIIT, YyP aMbCTaJIblH ©6PUIONITHIHH
HOJIeereep ycaH XaHTaM)KMUH acyyAanTail Tynrapd OaiiHa. XOTBIH YC IDBIPIIYYIIIX
OaliryynamK, TYTIITHHH CYIDK33, 00Xup OOJOH caapai YCHBI OalTyymamkyyd Hb OYTI
VIAUPAJIATBIH HATJCOH CHCTEM, aJICHIH 3aifH XSHAJT, OTOTIIMIHH ITHHKWITIIHANA aBTOMAar
OyTIYYauiT ammriagart. Ar’sp Hb HOOUUHH yAUPUIATBIT CAMKPYYIIaH, TOOKUIT O0JIOH
YCHBI HaWpJIarblH YaHApBIT XsIHAX, TYTIITHHH OHOBWIOJIBIH OOJOMKYYABIT aBYMpHA.
Heree Tanaac, ycHbl 0OXHP/I0J1, TYTINTUHH caaTall, Tacajaai, Oairalb OPUYHBIT CYHTIIX
33par ceper acyyJIbIT AaryyJijar.

OH» canbapT YUTIICHH KHOEep XaUIarblH OHIIOX KU 0071 2021 onbl x0€payraap
capa AHY-piH ©nopua My»XuJ HIT9H XaKep yc IPBIPIIYYIDX OalTryyJaMKUIH CHCTEM]T
aycaac HABTIPCOH siBaan oM. [9MT 3trasn Harpuitn ruapokcus (IIyJT)-UiHH XIMXKIIT
100 ppm-33¢ 11,100 ppm XypT3a ar0yiaTail XdOMKIIHA HAIMITAYYIIXUUT OpPOJIICOH Hb
Tyc MyxuitH 15000 opmmH cyyrauiit Xopayymnax opoiioro 0aiB. Xaimard Hb XaMTHIH
Tyr3»mdn Windows 7 mporpamMm OOJIOH aJChIH 3aiilH XaHAAITHII 3eBIueeprer Team
Viewer 33pruiir aluriax??. YT XaJajaarsl OepaTopblH COPIMKTIH aKuilaraaHbl agaap
COPIUIIDK YaJICaH.

Jpaxuiin TYrasMan yr xanuiara epTex MaraJylaitail OJIoOH YCHBI OalryyiaMKu[
Tycraijcan kuOep aroyiaryi OaiuiblH XYHUH Heel Oailxryil Oereex axx YHIIBIpUIH
XSHAITBIH CUCTEMUNH OHIUIOTMHUI OHNroxXryil, epeHxui IT MapraxuiTHYyId[ Haimax
Oaifraa Hb caHaa 30BOOCOH acyyjaJl 0011001 OalHa.

Tr36puiin candapm: MoHron YIc Hb TI3BPHUHH caibapTaa MAI3TASXYHI IHHIYWIAII
XUiK Oaifraa Hb X311 XDIPH YHMIVIIOP WIIpXuil Oaiina. Tyxainban: Opoc-Xsragbir
xon0ocoH Tpanc-MOHTOIBIH TOMOp 3aMbIH YIUpAJIara uiayy OOJIOBCPOHTYH JOXHO, 3aMbIH
YAUPIJIATBIH MEHS)KMEHTUUT ammumianar 0oncod. “UuHruc XaaH” OJOH YJICHIH HHUCOHX
OHI'OIHBI OyyJlaJl Hb HUCIIATUIH X©/16JI'66H, araapblH 3aMblH XSHAJT, adaa TIRIIHUNA Yl

3 TrustWave Risk Radar Report /2025/ Energy and Utilities Sector - https://www.trustwave.com/hubfs/Web/Library/Docu-
ments pdf/2025 Trustwave Energy Utilities Risk Radar Report.pdf

YCVYT -bIH anbaH ECHbI IAXUM XyyJac -Y¢ CyBTHIH yAupAax razap

5 ASDA - “Compromise of US Water Treatment Facility”, Feb 2021 - Compromise of U.S. Water Treatment Facility | CISA
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aXWuiaraa, aloyaryi OaiuibiH manranTt 00MoH OalryynaMKyyIblH yIupAaaras HarICoH
CYJIXKI3T alluriaiar.

Ynaanbaatap XOTBIH 3aM TOIIBPHUH cajgdap MOH 3aMBIH XOIOJTOOHWH TIPIUiH
30XHITYYJIANT, TAOBPUNHH XIPATCIUHH XSHAIT, IMAMTTAIT aBaX aBTOMAT rapll 33paTT yxaajar
CHCTEM HABTPYYJIIH, XUIMAI OoroyH (XO)-blI a5ieMeHTYYAuITr ammriaax® Oairaa. [aammny
MOH XYH/JI OBPBIH a4aaHbl MallIMHbI )KOJO0YMHH yXaanar Takorpad) CUCTEMHUUT HIBTPYYIIIX
TONOBTIH. DIrIdp CUCTEM Hb MIPATY, Kamep, X0JI000HBI CYIDKII, XSHAITHIH CUCTEMUIH
1IoT1I 06Tree ] 3aMBIH XOJA0JITOOHUH dMX 3ambapaaryi 6aiman, 0Coa SCBII VHITIUITIIHAN
Tacaaal YYCraX aloyiTai Kubep XaiurarelH 0ait 600X 3pcadiTai OaitHa.

Xapunyaa xonooouvt canvapm: Monron VYIICBIH Xapuiiaa, XOJIOOOHBI cayibap
Xypaauraii ecexx Oaliraa Oereej rap yracHsl HIBTpaAT 130 xyBuac namx, 4G cymx?d
eprexik, SG HIBTPYYIRH, CYIDKIIHUHN map Xypaar 2027 oH x4 XyH ambiH 70 XyBbJ
XYPrax 30puiT’ TaBbcaH OaitHa. ['ap yTacHbI r'ypBaH TOMOOXOH OrnepaTop OOJIOH HHTEPHAT
YITIuITa? y3yysmorau Oycas candaprail Mamn HATT ysiigaataid axuuiajgar. YT candap Hb
yyxaj J34 OYTUMHH HAT X3C3T 0ereejl spuuM XYd, dpYYd MIHA, SAMNH 3acar, 3acTUiiH
ra3pblH TacaIalrydl YWl axuwuiaraar XaHrax axwuiagar. JHd> candapt DOS, SIM
Xajjjiara, JIyiBap 3ajujaH, TarHyyJblH YHJI axuiuiaraa TOrTMOJN YHIAITAAAL. XaMTHUH
CyynmiiH yeuiin 6anmraap 2025 onsl TaBayraap capa DDOS xanamarsiH TYYX2H XaMTHHH
IO XYYMH YafanTail xammiareir Aisuru botnet yHmm»k, cekyHmda 7.3 TepabuUTIdp
45 cexynp Oywoy HUHUT 37.4 Tepadut tpadduk yycracoH Hb HOT jop 10 mMsHTaH eHIep
YaHapTall KMHO avaaliCaHTall TIHIPXIIP XIMXKIHA XYpudd®. DHD TOpiaHuiiH Xauiarbir
XOPJIOH CYHTI3X, Oapbliaanax, yJC TOPHUIH I9X MIT 30pHIITOOP TYTIIMAIT YHIIIJIAT.

Yyn yypxaii 6onon axc yinoespuiin canéapm: Yyn yypxallH yHn axuiuiaraa
6o Monron YicelH sauidiH 3acruiiH amuH cyzaac Oereen IT/OT Haramuir spunmTIi
HAMArAyyiacoH. OpuMH yeuilH yypxailHyyJ[ aBTOMaT adaaHbl MAaIIUHYYJ, aJChIH
yaupJuIarataii @pMHiAH TOHOT TOXOOPOMXK, XYIPHHH aBTOMAT OOJIOBCPYYJAIT, HAT/ICOH
AIOYITYH OaiiTTBIH CUCTEM 33PTHHUT OPToH aIluriak O0aiiHa. DIradp Hb OHOBYION, 3acBap
YHITYWIT3, TAaCPANTIYH VI axuiuiaraa 33pruir caibkpyynaxaja MUHXWITD XUHIAT acap
UX OTOTIINIH ypCrabll' YYCTIIAL.

XapuH 9H? canbapbiH KHOep Xxalyaryy 1 0apbliaanax, YIIBIpIdIHAH YT aXuiaraar
30TCO0X, YyJ YypXailH TOM OBPBIH TOHOT TOXOOPOMKHIH yIWUPIUIATHIT ajjarayyiax,
TICONTIPHUN OOJINC TOXOOPOMKHUHI HOJOOJOX 33pIdIdp YHIIATAmr. Yp OYHA Hb Yl
QXWJUTaraanbl JOTOJJION YYCOX, TOHOT TOXOOPOMKHIH TAMTAI YYHPY XOJIOJIMOPUHH
AloyJITyd Oaijan angariax, reoJord OOJIOH alllUIT MaITMAJIbIH HYYI[ MIIIIUIHNAT alaax
39pAr Mall UX XOMXKIIHHUH CaHXYyYy OOJIOH HOeNMH anjarjai] Xypadsr. Yr candapt
XaJuajaraa epTceH Oauryysuiaryyn yaaaxkaap 2,540,000 am.mommapsir 6apeiiaanyi OpCoOH

¢ The European - “British firm Skyral to help Mongolia tackle pollution with Al traffic modelling” July 2025 - AI Traffic

Modelling Mongolia: How Skyral Is Helping Cut Pollution and Congestion

Inside Mongolia, May 2025- Mongolia launches 5G Nationwide

8 Cloudflare - “2025 Q3 report”, Dec 2025 - Cloudflare’s 2025 Q3 DDoS threat report -- including Aisuru, the apex of
botnets
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M3I93JII93 OJDK aBaxaj 3apilyyJiaar tanaap Sophos-uiiH cyaanraany aypjacaH Oaiina’.
I'ypaB. MoHroa YicbiH ku0ep aroyiryi 0aiiiyibin eHeeruiin 6aigan

Aioyn, 3anan yupyynazu, maonuii ¢3031: Monron Yic He Oycaj yJICBIH aIull 1ep
TyTamjaa rajaaj O0JIOH IOTOOJ XYUYHH 3YHINHH Heleereep Tepeis OypuiiH Kubep aroyd,
3aHantail Tynrapaar. bapumrt mypmaxan HHXWUXXSA-p1 Mamanca»p OXVY-aac 2024 oHbl
Oaitmmaap TYYX2H I23.1 XoMxk23 Oytoy 128 cas, BHXAVY-aac 50 cas, AHY-aac 65 cas rapyit
yIaaruiiH COKHUITIN XaHAAIT YHIIArACOH OaitHa''. ['amaan Xy4uH 3YMIHIH XYBbI XOPII
OPHYYIbIH TOPOOC UBIIH TITIICIH XaJlAJIara YHIIryu 1 yyil yypXxaidH Y axxuiaraa, 15,1
OYTLMITH 5M33T Gaiiai yycrax oposuIoro Xuinx 6omomxron'!.

Monron YACBIH X3MKIIH OHIT UyXaJl MIPIJUINNAH A3 OyTAnTdi 216 Oalryysurara
Oaifiart spyys MOHIUIH Oaliryysuiara, 0aHK, Xapuiaa Xoa000, M3I3IUIHITH TEXHOJIOTUHH
YITIUIIT?D 3pXJIATYH]], XUIUHH OOOMTHIH XSHAIT, YAUPIJIATBIH CUCTEM OOJIOH YJICBHIH
XWJIPAP HABTIPY Oaiiraa 30pUmrd, TIIBPUNH XIPITCIUNHH OYPTIaI, MIJIIAIIAI XapUyIICaH
Oaiiryysuiara, CTpaTeTHifH a4 X000 107 OYXHH alllMIT MaaTMaJblH OPJABIT alluriiax Y
@XHUJuIaraa dpxXisrd 33par Oartaar OaifHa.

Mar o510H KMOep I3MT XOPTUiH OYI3IIII YyyXal A3 OyTUMHT CaHXYYTUHH COIUIIP
onmngor. AHY-si “Colonial Pipeline”-uiiH ociiooc xapaxaj XOopTo#l mporpamMM Hb Y
aXuutaraar anbaiaH 30TCO0XK, Mall UX XOM)KIOHUM MOHTOH TOJIOOPHIT HIXK, IaallAbIH
YHIT @)Kusuiaraa, 3praH COpIraxX HOXIOJIMUT yiiaM 1opayysicad. MoHToJ1 YJIIChIH YyIl YypXailH
YIUT @XuIiaraa eH1ep YH? IPHTIH 0a YHIIIBIPIAI, HOOIMIHH XYBB/I IDIIXUIT TIPTYYIIAT
yaup 3pcmda uxTi. TyyHWIdH XakTHBHCT OYATYYA Hb YJIC TOPUHAH ACBII Oalraib
OpYMH, Y33J1 CaHaaHbl MIaJTraaHaap Xajpiara ux YHiaer. MeH 10To000C HiaaTraajicaH,
Tyxainban XyHui HOOLUITH acyy u1aac YYAITIH XKUY ABIH COTIDJI caHaa, allluT COHUPXOJI,
00JI0BCPOJIBIH Oal1all 33P3T Hb AM33T 0aiIBIT HAMATAYYJIdX XaH iarataii OaiHa.

3oxuyyynanm oonon Ipx 3yin opyun: Mouron YnceiH KAB-bIH Xyymb, 3px 3YHH
30XUIYYJAITBIH XYP33 Hb XypjalTail caibKupcaH 4 yuyupu 00JIOX aroyll, 3aHAJIBIT JIaBaH
TyyJlax 4aJiaBX XxapaaxaH Oypa33ryil. Ma133/uiniiH aroyJiryi Oaiiian ererjiniiH xaMmraasait
I3 XapbIlaHTYH IPBIOTMITTAN Oaiiraa 4 uyxanm ma OyruuiiH KAB-pIT Tycraitman wmk
OYpHIIp 30XHIYYIDK Yamaxryit Oaiina. Oepeep xam031: AHY - NIST 6omon EBporsia
Xon6oons! NIS2 3aantrait aguirrax 1A OYTIUIH onepaTopyyaa] TOAOPXOi CTaHIaPTHIT
erjier AypaM XKypam Oaixryi Oaiina.

Hepes. U3panauiin uyxan m3a 6yruuiin KAB-p1H Tanaap

Ynoacnuit KAB-vin 6ymoy: Vzpanun vp gyxan np7 Oyruuiid KAB-bIH XyBbI J2IXUIH
XaMTHIH 00JIOBCPOHTYH OYTIMIT XOMKYYIICIH. DHD Hb ar0y/Iryi Oaiiia 60I0H M3I33JUIHIH
TEXHOJIOTMHH 4YajaBXxaap JaBxap Odx»kcrH Oaidimar. Aux 2017 omp Oaifryymaracan

®  Sophos “The State of Ransomware in Critical Infrastructure 2024” - https://assets.sophos.com/X24WTUEQ/at/75tnw-
38cqsnrrv56wpwc78k/sophos-state-of-ransomware-critical-infrastructure-2024.pdf

10 UBPOST ”Sponsored hackers threaten government’s security” /2025.11.28/ - https://www.ubpost.mn/a/13656

Global Cyber Security Capacity Centre “Cybersecurity capacity review Mongolia”, 2025 - mongolia_cmm.pdf
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Wzpanmmiin Yamacuuit Kubep Y aupmiara (INCD) vb opon masap KAB-biH 3px Maammiir
X3PIrXKYYIISrd TOBIOPCOH yAUpuIaraap XaHrajgar Oairyysiara oM. 3acTuiiH ra3pblH OJIOH
sgaM areHriar, OHIl Yyxasl I3/ OYTHHMHH OmepaTtopyyh, Tep XyBHWH XdIBIUIMHH ysuigaa
X0JI000T XaHTaX, YT YYPAT Ord, CTPATeTHIH YU 30PHITHIT 0aTalK, 30XHUILYyIalThIT
XSHaX TYYHYIH YT aKnJUIaraan]] Hb JPMKJIAT erd aXuyuiajar.

Jp3pXx yiin akuisiaraansl XYp3sHA X3]1 X3/3H TOJT 3apUMBIT OHLIIOJIIOT. Y YHA:

H»s20y233pm, xubep aroynryit Oaiimany 3acrwifH ra3paac eHAep TYBIIMH] aHXaapd,
YHIDCHUHN at0yNTyi OaiUTbIH TAOPTYYIIIX YU THK XYJIIOH 30BIIOOPIOT.

Xoépodyeaapm, oHIl dyxan mpa OyTHMUAH canbapyyl YW aXuiularaaHjgaa Tycrau
aroyJryi OaliAIbIH aapAarsir 3aaBaji OMeTyYIdX HOXLeNTIHreep MepIIer.

Iypasoyeaapm, oHL uyxan I3A OYTUMHH MX3HX X3COT Hb XyBUHH eMuu] Oairaar
XYJI93H 36BIIOOPY, TOPUITH OOOH XYBUHH XOBUUIMHH ©PreH XYPIIHUH TYHLIUIDIUAT
JOMXKJIIT.

Hepoedyz33pm, IPPTUIH O0JI0H TOPUIH aJ10a Xaard el YUT YYPTUHH XYPIIHI MOAJIAT
OJITO’K aKWJIIaX Xyd OOJIrOH Jadyuijar.

3oxuyyynanm 06on0oH cmanoapmyyo: VI3pawnwitH OHIT YyXajd A OyTHHiiH
XaMmTaaJIaiT X3 X33H TYBITHUH 30XHUIYyJIanT 133p cyypuiaar. Hau mapryyag INCD-33¢
OHII 9yXaJl M3IIIILIUIH A3]1 OYTAITIH OalTyyIIaryyapIT Yt aXXuiiaraadsl map Xypad, ad
XOJIOOTUTBIH YHJICOH JI93p aHTHIDK, 3p3MOd TOTTOOH, TYYH/ TOXHPOX aroyJryHd OaiiiibiH
CTaHIapTyyasIr 0atancaH. XKumman63n: Harayrasp TyBHIHAN Oaliryymaryy/, T3Ar3puiH
YIUT @KHJUIaraatbl Tacayiall Hb YHASCTIH]I XaMTUIH X XOP XOXUPOJI yUpYyJIax 00JIOMKTON
K V39K XaMTUHH XaTyy 30XHUITYYIITHIT XIPITKYYIIIAT.

DIranp Hb 3aaBaJl MOPAOX XSHAITHIH apra X3MiK33, SPCAIMIH YHIITIIHAN )KypaM,
0COJI TalJIarHAX YYPAT, TOI'TMOJI CAKPYYJIaJIT 33pTUIAT Oartaacan Oaiaar. XaparKyyimdaryi
TOXHUOJJIONT TOPTYYyJib OOJIOH YW aKWIUTaraaHbl Xs3raapiajiT 33par ajnbajaiarblH apra
XOMKIIT aBnar. Jlan XOpur, caHKIaap Iaxax Oyc aroyiaryid OalIIbIH IIaapaiarsil il
aXWuTaraasel 00T OalianTail TSHIBIPKYYIDH, OalTyyIuIaryyaan Yyprad OHenyyimxaq
Hb TYCJIaxX TEXHUKUIH YAMPAAMIK, XIPATCAT TOHOT TOXOOPOMKHMH XaHTaMK 33p3r
JMKJIITHUT Y3YYIIAT Hb Malll CaliH JKUINUT K y3»k OaiHa. [laammnban:“YHadcHUA
KAB-biH 031130 Oaituibia 0ar'®” Hp dyxais a9 OYTIYYA3I 0COJ XapHuy apra XdMiKIIHHUR
TycIanaa, aloyJs, 3aHaJIbIH M35 COIUIII00, YPbIUUIICAH AM33T Oal UIBIH IIMHKUITID
33pAT YAITYIHAITIAT TOTTMOI Y3YYIIAT.

Asbaac xezucyynam: V3panwnnitn KAb-bIH 4agaBxplH eHIep TyBIMH Hb 8200"
Jyraap 9JMT aHTH Hb IPPruiH andan xaarynaj KAB, TOXHMOHBI MAI3311971, MIIIIIUIMIH
JAHBI OHAeP TYBIIHUH CYyprajlThII TOI'TMOJI 30XMOH Oairyymnmar. Amba xaacHbI Japaa
outoH 3airyyc KAB-bIH canmbapT opsk, ©6pHifH KOMIIaHHa 0alTyyIDK, 5CBIJ 0100 aMIKIIITTAl
YiI aXuiutaraa siByyJk Oaiiraa KOMIaHHyAa] aXUIUIAAar.
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OHAXYY LBPIruiiH OOJIOH MPIIHUH CYIDK33 Hb OHUIOH JaByy Taj Oongor 6a 6oxut
Typuuiara OOJOH Tep-XyBHHH XABIUIMHH XaMThIH aXWlaraar XOHIeBUMIAer OaliHa.
TYYHWIBH UX, A93]1 CypryyJIuyJ Hb Tycraiican Kubep aroynryi 6aiaasid xeTea0epyyauir
caHaJl 00JIroX, 3aCTuiiH ra3ap Hb CyAairaa, XerKyYJIITHIHH KU TITTAJIAT CAHXYYKUIT
0JIT0X, XaMTpaJjl 00JI0H TYHLUIIUIT IIMKIAT.

Y yHuil yp IyHA MHHOBALBIH SKOCUCTEM Hb M3pamnuiir ganxuiin KAbB-bH TeB 605r00
30TCOXTYH KOMITAHWYJ OJIOH YJICBIH MaHJaWIarduiiH yypar TYHHPTraxk Oaifna. OnoH
yICHIH TYBIMHI M3pani Xo€p TajablH IpId Oalryynax, OJIOH TaiT (HOPYMI OpOJIIOX,
XyJangaansl Xapuiaaraap JaMKyyJdaH onoH yichlH KAB-pIH XaMThIH aXuiuiaraasn
UBXTAU OPOILIOT.

Jyrnaar

Wzpaunuiin kubep aroynryit 0aiibiH 3arBap Hb KHOEp aroyiaryid Oalabr YHIICHUR
aloyaryid OalaibIH TIPTYYIDX YU OOJNrox, Xyyib 3pX 3YHH OpYMH OYpAyY/dX,
PPTUAH anbaH Xaardaja cypraiT 30XMOoH Oaiiryynax, XepeHre opyyJiaxX, TOpUIH O0JIOH
XYBUIH X3BIUTMIH TYHIUIDIIHHAT IOMKUX, OJIOH YJICBIH XaMThIH a)KHJUIaraar yycrax 33par
CaifH TypIUIarbIT HIBTPYYJICOH. DHA XaHmara Hb V3panauiir mRiIXuiH Kuoep aroyiaryi
OaifTPIH MaHJIaiIard O0JITOH XOIKYYIICOH OaliHa.

Uposnyitn kubep aroynryit OaiiasbH Tandap Hb yiiaM HapHiiH TOBOITIH 00k OaiiHa.
XO 06070H MaIIMH CYpPrajiT Hb KHOEP OPUHBIT YCPIHTYH XOTIKYYIDXHUIH 33PATID JaBXap
apcmpa yycrak OaitHa. MeH 5G cymk»3 OOJIOH 3YHICHHH WHTEPHIT Hb XOJOOTICOH
TOXOOPOMKYYAUUT XDIPH apBaH TAPOYM XYPTII HAIMATIAYYIDK, XaJNJUIarblH Tagapryyr
eprexyyJnk Oairaa. KBaHT TOOII00JI0J1 Hb 0I00THIH MIH(DPIITHIAT IBAIX A0V YUPYYIDK,
HIMHD MAQPIBATHNAT IRIIXUEA Jasap 3p3H xakicaap OaliHa.

Mowrous Yiic Hb 3Ar93p YMT XaHUIATBIT yPhAUYMIAH TaaMarjax, 0J00HOOC 03ITrIxX
éctoil. OH? Hb KADB-bIH Xerkuin XepeHre opyyjiailT XUilX, OJIOH YJICBIH CTaHIAPTYY.]
OOJIOH caifH MPaKTUKUUT HyTarmlyyjax, 4aJaBXbIl TACPAITIYH MIMHAWINX, YSIH XaTaH O0aix
XaHJIJIareIr maap/ax oaitHa. Kubep aroyi, 3aHaJIXUIIIAIT Hb Xapuy YRR TYATyypiiaaar
yanp OyX TOpiHMiH HeXIes Oaiman] ypbAuWiaH O3ATranTd I Oaix x3paril. OHI
yyxaja 37 OyTUMHH 3BAPAJ Hb 3UHH 3aCTHMHH XOXHMPOJ, OPYHBI FaMILIHT, aMb HAcaHX
3aHAIXUHAIIAX, OJIOH YJICHIH UTTJIMHUT aj1jiax yp JaraBpbir aBuupaar. MoHros Yiic XyH aMbIH
OYTUMIH XyBbJ 3ayyuyyd JaBaMraiicaH, TEXHOJOTHHH canOapblH XypJalTail XerKui,
AQHAJIMTUK COTTAITID OOJIOH MHKCHEPWIRIMHH YaaBap Mail eHJep 33p3T eepHUiH AaByy
TaJTail. DAr39p AaByy TalbIT allUriIax, Oycaj yIChH Typlliaraac Cypailax, TOIOPXOi
0OJUTOTHIT XIPATKYYJICHIIP HaaBapiar Kubep aroynryil OalueiH Oailp cyypuir Ouit
601rox 00JIOMKTOH.

CanaJ, 30BJIOMIK

Wzpawnnuiin non 6yTiwiia KA B-b1H aMyKHITBIH TOJI TYJIXYYP Hb 9H? aCYyIIBIT YHAICHAN
AIOYNTYH OalIIBIH TAPIYYIIX YU OONTOH V3K, TOPUKAH A3 TYBIIMHJ TYyIUTan

63



Volume 35 | No 98 | 2025 The Mongolian Journal of Strategic Studies

aHxaapy, TacpalTrydl XepeHre OpyylalT XUHCIHA OpLIKHO. X>3Auirnp W3pawnuiin
3arBapeir mIyyn Xyyi0Oapiax OonoMKryd 4 MOHToJbIH Hexuen Oaljana ToXupyyhlaH
Japaax 3apuMBIT X3PATKYYIIX O0MTOMKTON. YYHII:

Cmpamezuitn myewuno: OHII dyxan a3 OyTHHHH KuOep aroynryi Oalmmsir
YHIPCHUI aroynryid OaiuiblH acyynai rak anbaH €coop XYJII9H 36BIIOOpex,
3acruiiH Ta3pblH XOMKIOHJ candap XOOpPOHIBIH 30XUIYYyJaJT, TOITBOPTOU
XOPOHre OpYYJanThlH OO0AJ0ro OOJOBCPYYIDK, 30PHITOO TOMOPXOMIIOX,
xapuynax Oaifryysiara TYYHHA TOTTONIIOO0, XIPIMKYYJIdIX XyralaaHbl XyBaaphb,
XOMIKUTIIXYHUIL Y3YYIITYYAUNT HApUMBUIaH TOTTOOX;

Bymuyuiin myswuno: Mzpannuitn INCD!-1oi1 aguntrax o700 Vil axkujiaraa
SIBYYIDK Oailiraa areHTIaryyJbslH XOOPOH[BIH XaMThIH a)KWJIIaraar 30XHUIIYYJIK,
cTaHIapT OOJIOBCPYYJIDK, MIaap uiarataid IPMKIAT Y3YYI3X YHAICHUH TOBIOPCOH
Oaifryyiiara Oaiiryyiax. DH3 Oalryyiuiara Hb 4yxall J3]] OyTIHUHH aHTHUIUIBIH
9POIMOUNUT TOAOPXOWIIOX, 3aaBal MepAeX aloylryd Oal[UIbIH CTaHIApTHIT
TOTTO0 MOPAYYJIIX, OCIBIH M3I3IIITHIT TOBIAOPYYIIK, MI/I33, MIJIAT CONUIIIIOX,
CTpaTeruiiH X3PIrKUITUIT XaHTaxX, AIMAIIAT Y3YYJIdX YYPIrUUT TYHLDTIIX;

XyHuit Heoyuitn xo2xcyyndnmio: VX, 1o cypryyiauyman KuOep aroyiryu
Oalf[UThIH TyCTaiyicaH XOTeJI0epYYIUHT HABTPYYIDK, TITTANIIIP 3alyyChIT 2HD
caibapT Tarax Hb aXWUIaX XYYHHH HOeIl OYypAYYJdX, TOP-XYBHHH XIBIUIHIH
XaMTBIH aKUJUIaraar 03X KYyJIH?, HPTIH OOJIOH IPPTUHH ada Xxaary/ipr Jaidian
MOPI2KUATHUH XOpBOX YaJBaphll OaTaluraaxyyinax MEXaHu3M OypIyyJsidx
6oxomxuiir cyanmax; Onmoo Oaiiraa IT cyypbTail MH)KEHEpUWH XYHUH HOOIo]
3opuynan OT cucrtemyymuiiH Tajmaap JaXWH CYpraiT 30XHOH Oalryyiax,
MIPIIIIYYIIX CYypPrajiT, OJOH YICHIH MPYHITIIHIA X0Ten0ep, MPaKTHK Jajyiara,
CUMYJISIMIH OPUYUH/I AKWIIAX TypIIiara 33pruidr 0arraacaH 1OTIl XOTeI0ePHAT
3acruiiH razap 0oJIOH cay0apbIH X0JI000/1 Hb CAHXYYKYYIDK, UIDBXTIN JIIMKHX;

Texnukuiin myeuwund: Cymx33r cerMeHTKYYX Oyoy IT/OT cucremyynuiin
XOOPOHJIOX ysuiaa XoJi000 OOJIOH Xs3raapbil TOJOPXOMJIOX, XaJJUJIarblH Y.l
TapXaJThIr HAH AapyH Xsi3raapiax, qyXani a3/ OYTUUIH TacpalTryd axkusuiaraar
XaHTax IIaT Japaajuielr 0aTiiax; XamraajaaThlH TaiT XaHa, JOTOOA MAIPITYHH
cucteM (IDS/IPS), XxaHmanTbIH XSHAIT, OJIOH XYYHH 3YHINHH OaTanraaxyysanT
(MFA) 33par onoH yicajq epreH amMIyIaragar TeXHUKAHH XaMmraajlalThlH
apra XaMKI3T HIBTPYYJDX; DM33T OalANIbIH YHAITD3 OOJIOH HABTPAX TYPIIWIIT
(penetration test) TOrT™Mon sByynax (ZOTOOIBIH Oar OYpaJIdXYYH 9CBAI
XOHJIJIOHTUHH MIPTHKIITHYYIIIP XHUITIK, Yp AYHT 3pAIMODIIDH Xapuy apra
XOMK3D aBax); OCHBIH TOXHMONJUIBIH YEIp aBax Xapuy apra XdMXKIOHHH K
OYpOH TeNeBIIeree raprax, A3 OYTIUIH yAupAIara OypUiT MIIdIIUIIRP XaHTax
(TemeBneree Hb OJIOH TOPJIMHH KUOEp OCOJ, ransomware XOpTOW Mporpamm,
CHCTEMHIH YIJI aXHJularaa, J0TOOABIH 3pCIdJ 39prUiT XxamapcaH Oaiix éctoit Oa
TOTTMOJI IaJlara XUiK TypIINH, Yp JYHTHIAH Jaryy [MAHYWINIT XUATIIIT 0aiix);
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e Tocsuitn 6onon Onon ynceln myHuwtidnuith xypaIno: Jpn oyromiin KAB-sH
XOPOHTe OpYYJaTHIT 3apiara OUII XepeHre OPYYJAIT I'3K Xapax >KUIITHAT Tep-
XYBUIMH XOBIIWIL HIBTPYY/RX; OHI yxan mpa OyrumiiH omneparopbin KAB-biH
3apAUTBIT YT aXWiiaraansl 3apUIbIH CAIIITYH X3C3r OOIroH TOoouoxX; Xyylb
9pX 3YIH OpUYHBI 30XHIIYYJIAJIT, TATBAPBIH XOHTOJIOIT, ypaMIIyyJUIBIH 0017I0T00p
JMKIH HIPBXKYYII3X; OJIOH YIICHH CAaHXYYTHIH OaiTyymiaryyx 6omox Idmxuita
0aHK, A3MiiH XODKIHH 0aHK'®, X08p OOJIOH OJIOH TaNT XODKJIUHH TYHIIYY] Hb
KuOep aroynryil OaluIbIH TOCIHYYIMIT epreH XYp3sHI IBMKAST OOJICOH Ty
B33P 3X YYCBIPHUT UI3BXTAH AllIUIIIaX, OJIOH YJICHIH JIIMKJIAT aBax OOJIOMKHUIT
IPIXUAIBX 33PAT YT aKUIUIAraar XaparKyyyidX 00JOMKTOM.
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Abstract

The convergence of Information Technology (IT) and Operational Technology (OT) systems in crit-
ical infrastructure presents unprecedented cybersecurity challenges for developing nations. This re-
search examines Mongolia s evolving critical infrastructure landscape, analyzing the vulnerabilities
emerging from IT/OT integration in sectors including energy, water management, transportation,
heavy industries, and telecommunications. Drawing on Israel s successful cybersecurity framework
as a comparative model, this study identifies key gaps in Mongolia's current approach and proposes
actionable recommendations for enhancing national cybersecurity resilience.

The findings suggest that Mongolia must develop comprehensive national strategies, invest in spe-
cialized workforce development, and establish robust public-private partnerships to secure its criti-
cal infrastructure against increasingly sophisticated cyber threats.
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